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Akcjonariusz - oznacza akcjonariusza Emitenta.

API — oznacza zbidr regut scisle opisujacy, w jaki sposdb
programy lub podprogramy komunikuja sie ze soba (ang.
Application Programming Interface).

Aplikacja dostepowa - aplikacja umozliwiajaca
dostep do danych zawartych w Systemach poprzez API.

Emitent - oznacza spotke akcyjna niebedaca spotka
publiczng w rozumieniu art. 4 pkt. 10 ustawy z dnia 29 lipca
2005 r. o ofercie publicznej i warunkach wprowadzania
instrumentow finansowych do zorganizowanego systemu
obrotu oraz o spdtkach publicznych.

KSH - oznacza ustawe z dnia z dnia 15 wrzesnia 2000 r. -
Kodeks spotek handlowych.

PPRA - oznacza podmiot prowadzacy rejestr akcjonariuszy.

Rejestr Akcjonariuszy - oznacza rejestr akcjonariuszy
prowadzony przez podmiot prowadzacy rejestr akcjonariuszy
w trybie okreslonym art. 328(1) i n. KSH.

SALT - nazwa wartosci, ktéra stuzy do wzbogacenia techniki
przechowywania haset w sposéb bezpieczny.

Seed - zbidr stdow umozliwiajacy odzyskanie uprawnien
w Aplikacji dostepowe].

System - oznacza system teleinformatyczny, prowadzony
przez podmiot prowadzacy rejestr akcjonariuszy
udostepniany Emitentowi na podstawie umowy zawartej
pomiedzy Emitentem, a PPRA, do ktoérego Dostep moze
byc¢ przyznany Akcjonariuszowi, na zasadach i w zakresie
okreslonym szczegdtowo w tej umowie.
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11. Kontekst

Nowelizacja Kodeksu Spdtek Handlowych wprowadzita do polskiego
porzadku prawnego obowigzek dematerializacji akcji spotek akcyj-
nych i komandytowo-akcyjnych niebedacych spotkami publicznymi.
W praktyce oznacza to, iz akcje zapisane w formie papierowej musza zo-
stacC zastgpione zapisem elektronicznym w odpowiednim rejestrze. W
mysl art. 328 KSH rejestr moze by¢ prowadzony w formie rozproszonej i
zdecentralizowanej co wskazuje na mozliwos¢ zastosowania technolo-
gii blockchain:

.8 3. Rejestr akcjonariuszy jest prowadzony w postaci elektronicznej, ktéra moze
mie¢ forme rozproszonej i zdecentralizowanej bazy danych.”

W nawiazaniu do powyzej wskazanej mozliwosci oraz innych perspekty-
wicznych zagadnien z obszaru R&D, na poczatku 2020 roku powstat ze-
spot w ramach inicjatywy Blockchain Lab prowadzonej przez Koalicje na
Rzecz Polskich Innowacji (dalej: KPI) sktadajacy sie z roznych przedsta-
wicieli szeroko rozumianego rynku finansowego (bankow, startupodw,
kancelarii prawnych, firm technologicznych). W ramach wspdlnych
warsztatow rozpoczeto projekt, majacy na celu wypracowanie oddolne-
go standardu dostepnosci do danych zawartych w elektronicznych re-
jestrach akcjonariuszy, ktéry bedzie bazowat na wykorzystaniu narzedzi
powszechnie stosowanych do interakcji z rozwigzaniami opartymi o tech-
nologie blockchain.

Niniejszy dokument jest efektem wielomiesiecznych prac R&D zespotu
projektowego, ktéore znacznie wykroczyty poza ramy KPI i stanowi on
zarowno propozycje implementacji konkretnych rozwiazan w formu-
le wypracowanego przez rynek nieoficjalnego standardu, jak i solidny
punkt wyjscia do dalszych prac w obszarze technologii blockchain. War-
to rowniez podkreslic, iz podmioty wdrazajace SIRA, ktdére przygotowaty
zatozenia o charakterze normalizacyjnym na co dzien ze sobag konkuru-
ja.Jednakze podmioty te wykorzystaty okazje do rozwoju projektu
w ramach grupy roboczej ds. rejestrow rozproszonych i blockchain dzia-
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tajaca przy KPRM (d. ministerstwo cyfryzacji), co stanowi modelowy
sposOb samoorganizacji i wspotpracy interesariuszy rynku z panstwem,
w celu zapewnienia warunkdéw dla rozwoju zastosowan technologii
przetomowych, do ktérych nalezy blockchain.

Dokument SIRA zostat opublikowany w miejscu zachowujacym neutral-
nos¢ wobec interesariuszy rynku, czyli na stronie grupy roboczej ds. re-
jestrow rozproszonych i blockchain dziatajacej w KPRM:

1.2 Struktura dokumentu

Dokument sktada sie z trzech podstawowych czesci:

Czes¢ dotyczaca wprowadzenia do zagadnien
Rozdziat1-2 zwigzanych z elektronicznym rejestrem akcjonari-
uszy i niniejsza inicjatywa

Czesc¢ dotyczaca proponowanych prawnych sfor-

Rozdziat 3 L .
mMutowan umozliwiajacych przystapienia do SIRA

Czesc¢ dotyczaca specyfikacji technicznej interfejsu

Rozdziat 4 . . )
API oraz zwigzanych z nim procesow

1.3 Misja SIRA

Podstawowym celem dokumentu jest zdefiniowanie interfejsu dostepo-
wego do elektronicznych rejestréow akcjonariuszy. Niniejszy standard jest
rozwigzaniem bedacym propozycja dla wszystkich podmiotdw upraw-
nionych do prowadzenia elektronicznych rejestrow akcjonariuszy (da-
lej: PPRA), oraz dostawcow aplikacji, ktorzy chca wyswietlac na rzecz swo-
ich klientow dane o ich aktywach zapisane w rejestrach akcjonariuszy.
Wierzymy, iz wymog zniesienia formy materialnej akcji (potocznie zwany
rowniez dematerializacjg) jest nie tylko obowigzkiem, ale rowniez szansg dla
spotek nim objetych do skorzystania z szerokiej gamy mozliwosci oferowa-
nych przez nowe technologie, w tym w szczegdlnosci technologie blockchain.


https://www.gov.pl/web/cyfryzacja/blockchain/SIRA
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Opisane w pierwszej wersji standardu funkcjonalnosci stanowia realng wartosc¢
dla akcjonariuszy w postaci szerszego i mozliwie wygodnego wgladu do zawar-
tosci poszczegdlnych rejestrow. Dodatkowo sg one pierwszym wspolnym kro-
kiem podmiotéow z rynku bankowego inicjujgcych standard w kierunku wdro-
zen o charakterze R&D w nastepujacych obszarach:

1. Tokenizacja akcji oraz Ztotego w celu m.in. rozliczen
w modelu ,Atomic Swap” oraz automatycznej wyptaty
pozytkow (dywidend) na bazie smart kontraktow;

2. Zdecentralizowany obrot wtorny (bez obrotu zorganizowa-
nego);

3. Wykorzystanie suwerennej cyfrowej tozsamosci, korzys-
tajacej z rozmaitych dostawcdw ustug zaufania.

1.4. Status prawny dokumentu

Niniejszy dokument nie ma charakteru wigzacego dla podmiotéw bedacych
sygnatariuszami SIRA lub podmiotéw, ktére przestrzegaja zawartych w do-
kumencie zalecen i postanowien. Wszelkie propozycje maja charakter dobro-
wolnego zastosowania, a podmioty, ktére dostosuja sie do zapisow niniejsze-
go dokumentu w kazdym momencie maja prawo do zaprzestania czynnosci,
ktore w zwiazku z SIRA podjety. Odstapienie nie rodzi zadnych konsekwencji.

SIRA dotyczy wybranych kwestii technicznych zwigzanych z dostepem do reje-
stru akcjonariuszy wyraznie w niniejszym dokumencie wskazanych, a w szcze-
gdélnosci nie obejmuje kwestii zwigzanych z ochrong danych osobowych
i przekazywaniem danych klientdw, przeciwdziataniem praniu pieniedzy i finan-
sowaniu terroryzmu, ustugami ptatniczymi ani obrotem papierami wartoscio-
wymi i instrumentami finansowymi.

Standard ma charakter ogolny i jego przyjecie nie zwalnia od adekwatnej oceny
prawnej i technicznej zaproponowanych rozwigzan przez podmioty go stosujace.
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2.1 Proces zniesienia formy dokumentowej
akciji

W okresie do 1 marca 2021 roku nienotowane spotki akcyjne oraz spotki koman-
dytowo-akcyjne (dalej: emitenci) maja obowigzek co najmniej 5-krotnego we-
zwania swoich akcjonariuszy w celu zarejestrowania i zdeponowania posiada-
nych w postaci materialnej papieréw wartosciowych.

Oznacza to, iz akcjonariusz posiadajacy np. akcje na okaziciela w formie do-
kumentu papierowego powinien stawic¢ sie w migjscu wyznaczonym przez
danego emitenta, przekaza¢ dokumenty akcji oraz podac wszelkie niezbed-
ne dane dodatkowe (m.in. imie, nazwisko/firme, adres). Po poprawnym przej-
Sciu catego procesu akcjonariusz otrzyma potwierdzenie przyjecia akcji, kto-
re do dnia 1 marca 2021 roku bedzie stanowito dowodd, iz jest on wiascicielem
przekazanych papierow wartosciowych. Poczawszy od wskazanego dnia akcja
wiasciwg bedzie akcja widniejaca w elektronicznym rejestrze akcjonariuszy.
Warto rowniez dodac, iz elektroniczne rejestry akcjonariuszy nie moga byc¢ pro-
wadzone bezposrednio przez emitentéw. Uprawnione sg do tego m.in. biura
maklerskie i banki powiernicze. W konsekwencji, emitenci musza przekazac
zebrane dane o swoich akcjonariuszach w celu zainicjowania rejestrow elektro-
nicznych.

Akcjonariusz Emitent

Akcja w formie ' > Zapis w elektronicznym
papierowej rejestrze akcjonariuszy

T~
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2.2 Dodatkowy element procesu

W ramach mozliwosci, ktdére stwarza SIRA proponujemy, aby w proce-
sie kontaktu z akcjonariuszami emitenci zbierali rowniez kod potwierdze-
nia zdalnego (swojego rodzaju login, inaczej tzw. adres) powigzany ma-
tematyczng zaleznoscig z kluczem prywatnym (swojego rodzaju hasto),
ktory posiada jedynie akcjonariusz deponujacy akcje. Rejestracja kodu umoz-
liwi przede wszystkim zdalny dostep do danych z elektronicznych rejestrow
akcjonariuszy w ramach bezposredniego kontaktu akcjonariusza z PPRA.

Sposob wygenerowania kodu opisano szczegdtowo w punkcie 4.1. W tym
momencie warto jednak zaznaczyc, iz akcjonariusz moze we wiasnym zakre-
sie wygenerowac poprawny kod i powigzany z nim klucz prywatny. W celu wy-
generowania takiego zestawu nie wymagana jest interakcja z emitentem lub
PPRA, ale wskazane jest skorzystanie z aplikacji, ktora w pdzniejszym okresie
umozliwi automatyczne pobieranie danych i interakcje z systemami PPRA.

Akcjonariusz Emitent PPRA

Wygenerowanie danych @
niezbednych do
rejestracji m

Kod potwierdzenia
zdalnego

Klucz prywatny Przekazanie kodu

Akcjonariusze, ktdrzy nie zarejestruja swoich kodéw w procesie dematerializa-
cji beda mogli zarejestrowac kod bezposrednio w aplikacjach podmiotéw pro-
wadzacych rejestry akcjonariuszy. W niektorych przypadkach mozliwe bedzie
rowniez wygenerowanie zestawu danych uwierzytelniajacych bezposrednio
w aplikacji PPRA.
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PPRA #2

PPRA #1
Akcjonariusz /

&
Przekazanie kodu

= __p Ko
p potwierdzenia P

zdalnego

PPRA #3

Wygenerowanie danych

niezbednych do o
rejestracji

2.5 Uzasadnienie wybranego rozwigzania

Warto podkresli¢ dlaczego opisany proces rejestracji klucza przewaza nad in-
Nnymi rozwigzaniami w tym obszarze. Po pierwsze, raz wygenerowany zestaw
kluczy moze zostac zarejestrowany przez wielu emitentéw i tym samym stano-
wi¢ dostep do wielu baz danych podmiotow prowadzacych rejestry. Zatem ten
sam akcjonariusz nie musi wyrabiac kilku kont w réznych aplikacjach PPRA,
a bedzie miat mozliwos¢ wyswietlenia wszystkich swoich aktywéw objetych
dematerializacjg w jednym miejscu.

Po drugie, specyfikacje kluczy publicznych dotyczacych danego standardu wy-
brano nieprzypadkowo. Tak przygotowywany zestaw do uwierzytelnienia po-
tencjalnie moze w przysztosci stuzy¢ rowniez do zarzadzania stokenizowanymi
akcjami oraz innymi cyfrowymi aktywami w postaci tokendw osadzonych w sie-
ciach blockchain, przetozyc¢ sie na obstuge tzw. smart kontraktéw lub inne czyn-
nosci definiowane przez KSH (np. wyptata dywidendy lub wystawienie swiadec-
twa rejestrowego).

Wersja 1.0
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Pomijajac kwestie doinformmowania akcjonariusza oraz sposobu przekazania
klucza, ktdore poszczegdlne implementacje standardu beda rozwigzywaty
na swoj sposodb, opisane rozwigzanie wydaje sie racjonalnym wyborem dla
wszystkich akcjonariuszy posiadajacych akcje zarejestrowane w kilku podmio-
tach prowadzacych rejestry akcjonariuszy.

2.4 Prosta spotka akcyjna

SIRA potencjalnie obejmuje swoimi mozliwosciami rowniez rejestry prostych
spotek akeyjnych, ktére od samego poczatku beda prowadzone w postaci elek-
tronicznej. Jednakze zapisy pierwszej wersji publikacji dotyczg wytacznie re-
jestrow spotek akcyjnych i komandytowo-akcyjnych podlegajacych obowigz-
kowej dematerializacji. Niemniej jednak intencja autorow jest dalsze wspdlne
prowadzenie prac o charakterze R&D i rozszerzenie inicjatywy SIRA o analizy
i ustalenia dotyczace prostych spdtek akcyjnych.

10
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Zaleca sie, aby podmioty, ktore przystapia do inicjatywy SIRA odpowiednio zmo-
dyfikowaty zapisy regulaminow swoich aplikacji stuzacych do prowadzenia
i udostepniania elektronicznych rejestrow akcjonariuszy.

Wychodzac naprzeciw koniecznosci zmiany zapisow, autorzy SIRA wypracowali
propozycje zestawu definicji pojec oraz poszczegdlnych zapisow, ktorymi moga
postuzy¢ sie PPRA. Nalezy podkresli¢, iz ponizsze definicje i poszczegdlne zapisy
maja charakter przyktadowy i ich szczegdtowe brzmienie moze by¢ odmienne
w regulaminach réznych instytucji.

3.1 Propozycja zapisOw uzupetniajgcych
stownik pojec

Akcjonariusz [lub: Uzytkownik] - oznacza akcjonariusza Emi-
tenta.

APl — oznacza zbidr regut scisle opisujacy, w jaki sposob
programy lub podprogramy komunikuja sie ze sobga (ang.
Application Programming Interface).

Dostep — oznacza uzyskanie dostepu przez [Akcjonariusza]
do informacji i danych bezposrednio go dotyczacych za-
wartych w Rejestrze Akcjonariuszy.

Emitent [lub: Spétka / Klient] - oznacza spdtke akcyjna
niebedaca spotka publiczng w rozumieniu art. 4 pkt. 10
ustawy z dnia 29 lipca 2005 r. o ofercie publicznej i warun-
kach wprowadzania instrumentdéw finansowych do zorganizo-

11
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wanego systemu obrotu oraz o spdtkach publicznych.

KSH - oznacza ustawe z dnia z dnia 15 wrzesnia 2000 r.
— Kodeks Spotek Handlowych.

Podmiot Prowadzacy Rejestr Akcjonariuszy [lub: PPRA/
Dom Maklerski/Bank] - oznacza podmiot prowadzacy
Rejestr Akcjonariuszy.

Rejestr Akcjonariuszy — oznacza rejestr akcjonariuszy pro-
wadzony przez Podmiot Prowadzacy Rejestr Akcjonariuszy
w trybie okreslonym art. 328(1) i n. KSH.

Standard - oznacza dokumentacje Standardu Interfejsu
Rejestrow Akcjonariuszy opublikowang pod adresem

System - oznacza system teleinformatyczny, prowadzony
przez Podmiot Prowadzacy Rejestr Akcjonariuszy udostep-
niany Emitentowi na podstawie Umowy, do ktérego Dostep
moze byc¢ przyznany Akcjonariuszowi,na zasadach i w zakre-
sie okreslonym szczegotowo w Umowie.

Uwierzytelnienie — oznacza potwierdzenie (identyfikacje), ze
uzytkownik jest tym, za kogo sie podaje, w sposdb szczego-
towo opisany w standardzie.

12
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3.2 Propozycja zapisdw uzupetniajgcych
tre$¢ regulaminu

§ [-]. Uwierzytelnienie

1. Uwierzytelnienie Akcjonariusza dla celdw Dostepu do Rejestru
Akcjonariuszy dokonywane jest za pomoca pary kryptograficznych
kluczyasymetrycznych,tj.kluczaprywatnegoikluczapublicznego
oraz pochodnych im danych. Oba klucze generowane sg przez
Akcjonariusza zgodnie ze Standardem, przy czym:

a) klucz prywatny Akcjonariusz pozostawia wytacznie dla swojej
wiadomosci

b) klucz publiczny Akcjonariusz przekazuje Emitentowi i/lub
Podmiotowi Prowadzgcemu Rejestr Akcjonariuszy

2. Akcjonariusz podpisuje wnioski / dyspozycje sktadane przez
siebie w Systemie przy uzyciu swojego klucza prywatnego.
Podmiot Prowadzacy Rejestr Akcjonariuszy przy pomocy
uprzednio zarejestrowanego klucza publicznego lub danych mu
pochodnych sprawdza prawidtowosc¢ podpisu Akcjonariusza.

3. Sposdb generowania pary kryptograficznych kluczy asyme-
trycznych zostanie przekazany do wiadomosci Akcjonariuszy,
W szczegolnosci w drodze wiadomosci elektronicznej przestanej
Nna adres wskazany przez Akcjonariusza lub w inny sposob reko-
mendowany w Standardzie.

4, Szczegotowy opis rozwigzan technologicznych oraz danych
stuzacych do przeprowadzenia ww. identyfikacji (uwierzytelnienia)
Akcjonariusza w Systemie, w tym standardu technicznego
generowania kluczy oraz sposobu podpisywania przy ich pomocy
wnioskow i dyspozycji sktadanych w Systemie jest zgodny
ze Standardem dostepnym pod adresem:

13
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4.1 Standard kluczy kryptograficznych

Dla przyjecia jednolitego standardu generowania kluczy na potrzeby rejestrow
akcjonariuszy proponuje sie wykorzystanie standardu stosowanego do ge-
nerowania kont w sieci Ethereum. Procedura generowania takiego klucza skia-
da sie z nastepujacych krokow:

1. Generowany jest losowy klucz prywatny o dtugosci 32
bajtow (64 znakow z zapisie heksadecymalnym)

2. Nastepnie na podstawie tak wylosowanego klucza
prywatnego generowany jest klucz publiczny z wykorzy-
staniem algorytmu ECDSA (Elliptic Curve Digital Signha-
ture Algorithm), w tym konkretnym przypadku z zasto-
sowaniem algorytmu secp256kI

3. Nastepnie generowany jest publiczny adres Ethereum
(kod potwierdzenia zdalnego) poprzez przetworzenie
klucza publicznego z wykorzystaniem funkcji miesza-
jacej keccak256 i wykorzystaniu najbardziej znaczacych
20 bajtow (znakow w zapisie heksadecymalnym).

Wizualizacja powyzszego procesu:

Nie zalecane jest korzystanie z powyzszej strony w celu
wygenerowania kodu potwierdzenia zdalnego / adresu.

14
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4.2 Lista punktéw dostepowych API

Punkt dostepowy Zakres dziatania

Metoda stuzaca do wygenerowania danych niezbednych do

/Cha”enge uwierzytelnienia w ramach /login.
/logi Metoda stuzaca do uwierzytelnienia akcjonariusza w imieniu
ogin ktérego wysytane beda kolejne zapytania.
Metoda stuzaca do pobrania listy adresow API, ktdre wspieraja
/peers SIRA.
. Metoda wydajaca liste spotek, w ktérych dany akcjonariusz
/issuers posiada aktywa.
Metoda wydajaca szczegdtowy zestaw danych o aktywach
/myassets akcjonariusza, ktéry uzupetnia informacje z /issuers.
/registry Metoda wydajaca rejestr akcjonariuszy.
/shareholders Metoda wydajgca dane o akcjonariuszu.

4.2.1 Punkt dostepowy /challenge

W ramach /challenge Aplikacja dostepowa powinna przekaza¢ PPRA tzw. adres
bedacy pochodna klucza publicznego zarejestrowanego przez akcjonariusza.
Informacje na temat sposobu tworzenia adresu zawarto w 4.1. PPRA po weryfi-
kacji czy dany adres byt uprzednio zarejestrowany przesyta w odpowiedzi dane,
ktore sg niezbedne do uwierzytelnienia metoda /login.

Aplikacje w celu skutecznej interakcji z punktem dostepowym /challenge mu-
szg wykorzystac niekwalifikowany certyfikat infrastruktury typu Standard Server
przydzielany przez Krajowa lzbe Rozliczeniowa. Certyfikat zostanie wystawiony
dla kluczy RSA/ECC wygenerowanych samodzielnie przez uzytkownika. Certyfi-
kat mozna uzyskac¢ w procesie catkowicie zdalnym.
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4.2.2 Punkt dostepowy /login

W ramach /login Aplikacja dostepowa powinna przekaza¢ PPRA dane otrzyma-
ne w ramach /challenge podpisane kluczem prywatnym powigzanym krypto-
graficznie uprzednio zarejestrowanym adresem (kod potwierdzenia zdalnego).
PPRA po weryfikacji tego czy dany adres byt uprzednio zarejestrowany, odsyta

token zaszyfrowany na klucz publiczny powigzany z otrzymanym adresem. To-
ken uprawnia aplikacje dostepowa do korzystania z pozostatych punktéw do-

stepowych.

4.2.3 Punkt dostepowy /peers

Punkt dostepowy /peers ma za zadanie udostepnic liste adresow API poszcze-
golnych PPRA. Jego powstanie jest bezposredniag odpowiedzig na ryzyko tego,
iz centralna instytucja utrzymujaca taka liste przestanie wspierac inicjatywe SIRA.
Aplikacja dostepowa, ktéra chce korzystac z SIRA powinna znac¢ przynajmniej
jeden adres API PPRA, ktéry udostepnia punkt dostepowy typu /peers.
Lista adresow API podmiotow inicjujacych SIRA zamieszczona zostata ponizej:

ING Bank Slaski: TBD
PKO Bank Polski:
Santander Bank Polska:

Punkt dostepowy /peers w odpowiedzi zwraca liste podmiotéw, ktdre uczestni-
cza W SIRA. Lista sktada sie z dwdch czesci zawierajacych odpowiednio informa-
cje na temat lokalizacji aktywnych i wycofanych API.
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Wpis na liste aktywnych API

PPRA, ktore chce dotaczy¢ do ninigjszej inicjatywy powinno zgtosic sie do jed-
nego z juz zaangazowanych PPRA, ktore podtrzymuje w swoim API punkt do-
stepowy /peers.

Dodanie nowego uczestnika SIRA wykonuje recznie administrator systemu
danego PPRA poprzez dopisanie do listy nowego adresu. PPRA powinny cyklicznie
w ustalonych we wiasnym zakresie odstepach czasu (np.raz dziennie) odpytywac
pozostate PPRA i uzupetnia¢ wtasne listy wystawiane w ramach /peers.

Wykreslenie z listy aktywnych API / Wpis na liste wycofanych API

Proces wykreslenia z listy aktywnych API dziata analogicznie do wpisu. Dowolne
z PPRA biorgcych udziat w zdecentralizowanej wymianie listy moze zapropono-
wac wykreslenie konkretnego adresu z listy. Do decyzji i recznej zmiany admi-
nistratorow API poszczegolnych PPRA pozostaje czynnos¢ przeniesienia danej
lokalizacji APl z aktywnych do wykreslonych.
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4.2.3 Punkt dostepowy /issuers

Punkt dostepowy /issuers umozliwia otrzymanie kompletnej listy spotek w po-
staci numerow KRS, w ktérej dany akcjonariusz posiada papiery wartosciowe.
Otrzymane numery KRS stuza do generowania kolejnych bardziej szczegdto-
wych zapytan.

Opcjonalna czes¢ odpowiedzi /issuers zostata zaprojektowana z mysla o apli-
kacjach mobilnych, ktore w pierwszej kolejnosci wyswietla nazwy dostepnych
spoétek wraz z prostymi podsumowanymi informacjami na ich temat.

PPRA, ktore chca wystawié /issuer w odpowiedzi powinny
dostarczy¢ co najmniej nastepujace dane na temat:

A) issuer_name - nazwy spotki
B) issuer_krs_number - numeru KRS spoiki

Opcjonalnie wystawione moga by¢ dane dotyczace:

C) issuer_address - adresu spotkKi

D) issuer_registration_date - daty zarejestrowania spotki
E) issuer_NIP - numeru NIP spotki

F) issuer_regon - numeru REGON spotki

G) number_of_my_assets - liczby papierow wartosciowych
H) my_share_in_equity - udziatu w kapitale

Informacje dotyczace zaangazowania akcjonariusza:
G-H dotycza zaangazowania w dang spotke akcjonariusza w imieniu ktérego
przestane jest zapytanie.
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4.2.4 Punkt dostepowy /myassets

Zadaniem punktu dostepowego /myassets jest przekazanie danych o aktywach
akcjonariusza w imieniu, ktérego odpytywane jest API. PPRA, ktore chca wysta-
wi¢ /myassets w odpowiedzi powinny dostarczy¢ co najmniej nastepujgce dane
na temat:

A) emission_date - daty emisji danej serii akcji

B) series - oznaczenia serii

C) paper_number_from - poczatku zakresu akcji

D) paper_number_to - konca zakresu akgcji

E) isin - oznaczenia serii typu ISIN

F) paper_ISIN_number - liczby akcji dla oznaczenia ISIN
G) nominal_value - wartosci nominalnej akcji

H) is_paid - potwierdzenia optacenia (0-1)

Opcjonalnie wystawione moga byc¢ dane dotyczace:

l) paper_type - daty emisji danej serii akcji

J) limitations - oznaczenia serii

K) special_authorizations - poczatku zakresu akgcji
L) addnotations - korca zakresu akcji

Zakres akcji:

C-D - z uwagi na to, iz w dosyc¢ czesto elektroniczne rejestry akcjonariuszy za-
wieraja wpisy, ktére pomiedzy soba réznig sie jedynie numerem akcji, w ramach
odpowiedzi zaréwno /myassets, jak i /registry zdecydowano sie agregowac takie
wpisy do zakresow. Zakres definiowany jest przez numer akcji rozpoczynajacej
i konczacej serie jednolitych wpisow.

W skrajnym przypadku zakres moze dotyczyc jednej akcji

(Np. paper_number_from: 154, paper_number_to: 154).
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Zakres akcji vs ISIN

C-F — w niektdrych rejestrach akcjonariuszy moga wystapi¢ papiery wartoscio-
we oznaczone kodem ISIN dla ktérych nie istniejg pojedyncze numery akcji,
a jedynie ich liczba. Zatem w odpowiedzi zarobwno /myassets, jak i /registry poja-
wig sie serie akcji oraz ich zakresu i/lub kody ISIN oraz przypisane im liczby akgcji.
PPRA lub Aplikacje dostepowe, ktdre podaja wyswietlaja liczbe akcji dla akty-
WOW oznaczonych serig moga wyliczy¢ te wartos¢ na podstawie udostepnia-
nych w zakresow.

Ograniczenia / uprawnienia szczegdlne / potwierdzenie
optacenia

H,J,K,L — dane dotyczace ograniczen (3) i uprawnien szczegdlnych natozonych
na poszczegodlne akcje (K) oraz potwierdzenie, iz dane akcje zostaty pokryte
w petnej wartosci kwoty nominalnej (H) /myassets i /registry zwraca w na za-
sadzie odpowiedzi prawda/fatsz.

W ramach pola ,addnotations” (L) PPRA maja mozliwos¢ uzupetnic te informa-
cje o szczegodty danych uprawnien, ograniczen lub o stopien pokrycia akcji.

4.2.4 Punkt dostepowy /registry

Punkt dostepowy /registry w odréznieniu od /myassets umozliwia otrzymanie
wszystkich danych dostepnych w rejestrze akcjonariuszy. Zakres danych zawar-
tych w rejestrze akcjonariuszy definiuje KSH. Warto podkresli¢, iz dane przeka-
zane w odpowiedzi beda dotyczyty nie tylko osoby w imieniu ktorej przestane
zostato zapytanie, ale rowniez wszystkich pozostatych akcjonariuszy danej spot-
ki. PPRA, ktére zdecyduja sie wystawi¢ /registry w odpowiedzi powinny dostar-
czy¢ co najmniej nastepujace dane na temat:
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Emitenta:

A) issuer_name - nazwy spdtki danego emitenta
B) issuer_registration_date - daty zarejestrowania spotki
C) issuer_address - adresu spdtki danego emitenta

Akcjonariusza:

D) owner_company - nazwy spotki posiadajacej akcje
E) owner_name - imienia akcjonariusza
F) owner_surname - nazwiska akcjonariusza

Aktywow:

G) paper_type - rodzaju papierow wartosciowych

H) emission_date - daty emisji danej serii akcji

|) series - oznaczenia serii

J) paper_number_from - poczatku zakresu akcji

K) paper_number_to - konca zakresu akgji

L) isin - oznaczenia serii typu ISIN

M) paper_ISIN_number - liczby akcji dla oznaczenia ISIN
N) nominal_value - wartosci nominalnej akcji

O) is_paid - potwierdzenia optacenia (0-1)

P) limitations - ograniczen (0-1)

Q) special_authorizations - uprawnien szczegdélnych (0-1)

Opcjonalnie wystawione moga by¢ dane dotyczace:

R) owner_email - adresu e-mail akcjonariusza
S) addnotations - informacji uzupetniajacych
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4.2.4 Punkt dostepowy /shareholder

Punkt dostepowy shareholder jest niejako uzupetnieniem danych otrzymy-
wanych z /myassets, poniewaz umozliwia pozyskanie danych dotyczacych oso-
by odpytujacej.

4.3. Minimalny zakres zaangazowania PPRA

Zaleca sie, aby PPRA, ktore chca przystapic do niniejszej inicjatywy,
w ramach interfejsu API udostepnity co najmniej metody: /challenge, /login,
/issuers, /peers i /myassets. Wskazane metody stanowig minimalny zakres funk-
cjonalnosci, ktéry prowadzi udostepniania informacji o aktywach danego akc-
jonariusza.

4.4 Aplikacje dostepowe - dobre praktyki

Aplikacje umozliwiajace dostep do danych zawartych w rejestrach akcjonariu-
szy powinny by¢ mozliwie uzyteczne i fatwe w obstudze dla ich uzytkownikow.
Podmiot odpowiedzialny za przygotowanie aplikacji dostepowej powinien za-
dbac o zabezpieczenia uniemozliwiajace nieautoryzowane pobieranie danych.
W zwiazku z powyzszym, zaleca sig, aby podmioty odpowiedzialne za przygo-
towanie aplikacji dostepowych zastosowaty sie do ponizszych dobrych praktyk:
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1. Aplikacje dostepowe powinny umozliwiac proste przekaza-
nie kodu potwierdzenia zdalnego (np. skan kodu QR, prze-
klejenie, przestanie ciggu znakow);

2. Aplikacje dostepowe powinny wyswietlac dane z rejestru
W sposob przystepny dla uzytkownika;

3. Aplikacje dostepowe powinny zostac zabezpieczone ha-
stem lub kodem PIN ustawionym przez uzytkownika lub
inng metoda uwierzytelnienia (np. skan odcisku palca, face
ID, PIN);

4. Jezeli aplikacja dostepowa zabezpieczona jest hastem po-
winien istniec¢ proces identyfikujacy i uniemozliwiajacy usta-
wienie stabego hasta (zbyt krotkie lub zbyt proste);

5. Powinien istniec¢ proces umozliwiajacy uzytkownikowi
aplikacji reset hasta chronigcego dostep do aplikacji lub innej
metody uwierzytelnienia;

6. Powinien istnie¢ proces umozliwiajacy przeniesienie
uprawnien do innej aplikacji dostepowej (np. przekazanie
zabezpieczenia Seed |lub klucza prywatnego);

7. Wglad do klucza prywatnego lub zabezpieczenia typu
Seed powinien byc¢ chroniony hastem ustawionym przez
uzytkownika lub inng metoda autoryzacji,

8. Klucz prywatny lub seed powinien by¢ przechowywany
w aplikacji w postaci zaszyfrowanej;

9. Sugerowane algorytmy do przechowywania klucza
prywatnego lub Seed to bcrypt lub rozwigzania bazujace
na PBKDF 2;

10. Zalecane jest zastosowanie rozwigzan typu Android key-
store system /keychain;

11. Wszelkie hasta do ktorych zastosowano kryptografie po-
winny by¢ przechowywane z kryptograficznie wygenerowa-
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Nng losowa SALT;
12. Zaleca sie wykorzystanie biblioteki OpenSSLY,

13. Implementacje algorytmow pseudolosowosci powinny przejsc
testy statystycznej losowosci. Zwykle algorytmy te oznaczone s3a
przedrostkiem “secure” lub “s” np. srand (c++), SecureRandom
(Java), itp.

Powyzsze zalecenia dotycza w gtowniej mierze mobilnych aplikacji dostepo-
wych, poniewaz autorzy SIRA zatozyli, iz wiasnie tego typu aplikacje beda naj-
czesciej stuzyty do interakcji z rejestrami akcjonariuszy. W pozostatych kwestiach
nieporuszanych powyzej zaleca sie zastosowanie do aktualnej wersji standardu
ASVS? (ang. Application Security Verification Standard).

4.5 Wymagania dotyczace aplikacji
webowych PPRA

Z uwagi na fakt, iz dematerializacja papieréw wartosciowych w znacznej mie-
rze zostanie przeprowadzona w relatywnie kréotkim czasie, PPRA ktére planuja
przestrzegac postanowien niniejszego standardu powinny udostepni¢ mozli-
wosC rejestracji kodoéw potwierdzenia zdalnego réwniez po 1 marca 2021 roku.
Zaleca sie umozliwienie rejestracji, zmiany lub usuniecia koddw w aplikacji pro-
wadzonej bezposrednio przez PPRA (o ile PPRA prowadzi taka aplikacje) lub
udostepnienie innego procesu spetniajacego te same funkcje.

Dodatkowo wskazane jest, aby aplikacje PPRA docelowo umozliwity réwniez
przegladanie zarejestrowanych kluczy publicznych oraz wycofanie uprzednio
zarejestrowanych kluczy publicznych.
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