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Niniejsze Zasady dotyczg przetwarzania i ochrony danych osobowych w polskim sektorze
bankowym przez banki i rejestry kredytowe.

Celem Zasad jest mozliwie przystepne wyjasnienie klientkom i klientom oraz osobom korzy-
stajgcym z ustug tych instytugji w innym charakterze — w jaki sposob przetwarzane i chro-
nione sg ich dane osobowe.

Zachecamy do lektury Zasad i liczymy, ze pomogg one zrozumiet obowigzki administrato-
row oraz prawa, ktére przystugujg osobom korzystajacym z ustug rejestrow kredytowych
i bankéw.
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PODSTAWOWE INFORMACJE

0 PRZETWARZANIU
DANYCH 0SOBOWYCH

ADMINISTRATOR

BANK

DANE OSOBOWE

LUB DANE

KLIENT

PROCESOR

PRAWO BANKOWE

Podmiot, ktory (samodzielnie lub wspélnie z innym administratorem)
ustala, jak i w jakich celach bedzie przetwarzac dane osobowe klientéw.
Administratorem danych osobowych klientow jest bank lub rejestr kredyto-
wy. Jesli w Rekomendacji uzyte jest stowo ,administrator” — oznacza ono
bank lub rejestr kredytowy.

Osoba prawna utworzona zgodnie z przepisami ustaw, dziatajaca na
podstawie zezwolen uprawniajacych do wykonywania czynnosci banko-
wych obcigzajgcych ryzykiem srodki powierzone pod jakimkolwiek tytutem
zwrotnym.

Wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, np.:

= imiona i nazwisko,

L] PESEL.

= e-mail,

= numer dokumentu tozsamosci.

Osoba fizyczna, ktora korzystata, korzysta lub zamierza skorzystac z ustug
administratora lub ktdrej dane osobowe administrator przetwarza w zwigz-
ku ze swojg dziatalnoscig, obowiazkami oraz uprawnieniami wynikajacymi
z przepisdw prawa i aktow wewnetrznych (np. umow lub regulamindw), jak
miedzy innymi petnomocnik klienta, jego reprezentant, przedstawiciel, osoba
uposazona, spadkobierca czy beneficjent rzeczywisty.

Podmiot, ktéry przetwarza dane osobowe w imieniu i na zlecenie admini-
stratora (w przepisach RODO nazwany podmiotem przetwarzajacym).

Ustawa z 29 sierpnia 1997 r. Prawo bankowe.
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REJESTR Instytucja utworzona na podstawie art. 105 ust. 4 Prawa bankowego,
KREDYTOWY w szczegolnosci:
= Biuro Informacji Kredytowej S.A.,
= System Bankowy Rejestr prowadzony przez Zwigzek Bankow Polskich.

RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/6795 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 4 maja 2016 r. wraz z pozniejszym
sprostowaniem).

1. Administrator przetwarza dane osobowe zgodnie z zasadami okreSlonymi w RODO. Te
zasady to:

/ASADA LEGALNOSCI /ASADA RZETELNOSCI ~ ZASADA PRZEJRZYSTOSCI

dane osobowe nalezy przetwarzac dane osobowe powinno sie informacje o przetwarzaniu danych
zgodnie z prawem, przetwarzat w sposob staranny, oraz o jego konsekwencjach powinno
uczciwy i etyczny, sig przekazywac w sposdb
wyczerpujacy i przystepny,
ERSEPETT EREETEE SR

/ASADA CELOWOSCI ZASADA ROZLICZALNOSCI  ZASADA PRAWIDLOWOSCI

dane osobowe mozna zbierac tylko administrator powinien méc nalezy dbac o to, aby dane osobowe
w konkretnych, wyraznych i prawnie  wykazac, ze wdrozyt i przestrzega byty aktualne oraz w uzasadnionych
uzasadnionych celach oraz nie wszystkich wyzej wymienionych przypadkach poprawiane lub
mozna przetwarzac ich niezgodnie zasad, usuwane,
z tymi celami,
PR ESmEEE ErErERL

ZASADA /ASADA OGRANICZENIA  ZASADA INTEGRALNOSCI
MINIMALIZACJI DANYCH ~ PRZECHOWYWANIA DANYCH 1 POUFNOSCI DANYCH

zakres danych osobowych powinien  dane osobowe mozna przetwarzac dane osobowe powinny byé
byc adekwatny i stosowny do tylko tak dtugpo, jak jest to niezbedne, = odpowiednio zabezpieczone przed
realizacji celow, dla ktorych dane sg by zrealizowat cel przetwarzania, przypadkowsa utrata, bezprawnym
przetwarzane oraz ograniczony do ujawnieniem, zniszczeniem, zmiang
tego, co niezbedne do ich realizacji, lub uszkodzeniem.



1. Administrator moze przetwarzac dane klientow, jezeli wykaze co najmniej jedna
z podstaw prawnych wskazanych w RODO, tj. gdy:

@ klient sie na to zgodzi,

@ dane sg niezbedne, aby:

e realizowac umowe, ktorej strong jest klient,
= podja€ dziatania na zadanie klienta, przed
zawarciem umowy (np. rozpatrzenie wniosku
kredytowego o produkt lub ustuge
administratora),

dane s3 niezbedne, aby realizowac obowigzek
prawny administratora wynikajacy z innych
przepisow, miedzy innymi
w rozdz. Il ust. 2 (np. do przeprowadzenia oceny
zdolnosci kredytowej; zidentyfikowania osob, na
rzecz ktorych beda prowadzone rachunki banko-
we; zrealizowania obowigzkow zwigzanych
z przeciwdziataniem praniu pieniedzy oraz finan-
sowaniu terroryzmu),

wymienionych

dane s3 niezbedne do ochrony zywotnych
interesow klienta lub innej osoby (np. w celu
ratowania zycia lub zdrowia klienta w zwigzku
z wypadkiem w placéwce administratora),

)

S)

dane s3 niezbedne, aby wykonywac zadania
w interesie publicznym lub w ramach sprawowa-
nia wiadzy publicznej powierzonej administrato-
rowi,

dane sg niezbedne, aby administrator mogt reali-
zowac swoje prawnie uzasadnione interesy, pod
warunkiem, Ze interesy lub podstawowe prawa
i wolnosci klienta, wymagajace ochrony danych
osobowych, nie maja nadrzednego charakteru
wobec tych prawnie uzasadnionych interesow
administratora. Administratorzy moga oprzec sie
na tej podstawie, np. gdy chcg zabezpieczy€ swoje
interesy na wypadek roszczef, ktére moga wyni-
kat ze Swiadczonych ustug, zapewnic bezpieczen-
stwo informatyczne i marketing ustug,

2. W zaleznosci od celow przetwarzania i rodzaju danych osobowych, administrator sto-
suje wiasciwe podstawy przetwarzania. Administrator moze w okreslonych okolicz-

nosciach przetwarzac:

@ szczegblne kategorie danych (tzw. dane wrazli-
we), miedzy innymi o stanie zdrowia klienta, aby
przygotowac kanaty jego obstugi, np. po udziele-
niu przez klienta wyraznej zgody oraz

S

dane dotyczace wyrokdw skazujacych i czynow
zabronionych (np. przekazane z inicjatywy klienta
0 jego pobycie w areszcie lub zaktadzie karnym
w zwiazku z popetnieniem konkretnego przestep-
stwa i wnioskiem o wstrzymanie windykagji).




1. Administrator pozyskuje zgode klienta na przetwarzanie jego danych osobowych -
gdy nie ma innej podstawy prawnej do przetwarzania danych.

2. Aby zgoda klienta byta prawidtowa, powinna by¢:

DOBROWOLNA SWIADOMA KONKRETNA WYRAZONA

®© ® ©) ®

klient powinien miec klient powinien zostac tresc zgody powinna przez aktywne
mozliwost poinformowany o tym, okreslac jednoznaczny dziatanie lub
swobodnego czego zgoda dotyczy cel przetwarzania oswiadczenie
udzielenia zgody i jakie sg jej danych osobowych (tj. jednoznaczne

i mozliwosc jej konsekwencje okazanie swojej woli,

wycofania bez np. klikniecie
niekorzystnych dla .zgadzam sie"
niego konsekwendji w aplikacji mabilnej)

3. Klient przed wyrazeniem zgody, powinien otrzymac:

(&) informacje, ze moze wycofa¢ zgode w dowolnym (Z) informacje zgodnie z rozdz. Il ust. 2, w tym kto jest

momencie (wycofanie zgody nie wptywa jednak administratorem, w jakim celu przetwarza dane
na zgodnos¢ z prawem wczesniejszego przetwa- klienta — moga by przekazane w formie np.
rzania na jej podstawie), rozwijalnego tekstu.

4. Tres¢ oSwiadczenia o wyrazeniu zgody powinna by¢ przedstawiona:

W SPOSOB, KTORY WYRAZNIE W ZROZUMIALE) | EATWO

ODROZNIA SIE 0D POZOSTALYCH DOSTEPNEJ FORMIE, JASNYM
KWESTII | PROSTYM JEZYKIEM




PRAWA 0SOB, KTORYCH
DANE DOTYCZA ORAZ

0BOWIAZKI ADMINISTRATORA

1. Kazdy klient, na zasadach okreSlonych w art. 15-22 RODO, ma przede wszystkim
prawo do:

O ONBORORNNO,

dostepu do swoich danych, w tym
otrzymania kopii swoich danych,

sprostowania i uzupetnienia swoich danych,
zadania usuniecia swoich danych,

zadania ograniczenia przetwarzania swoich
danych,

przenoszenia swoich danych,

©
@

sprzeciwienia sie dalszemu przetwarzaniu
swoich danych,

niepodlegania decyzjom, ktére mogtyby wy-
wotac dla klienta powazne skutki o znacznym
wptywie, opartym wytacznie na zautomatyzo-
wanym przetwarzaniu dotyczacych go danych.

1. Gdy administrator zbiera dane bezpoSrednio od klienta, powinien mu przekazac

ponizsze informacje:



@ dane administratora — nazwa i adres admini-

stratora, ktéry przetwarza dane oraz swoje dane
kontaktowe,

dane inspektora ochrony danych — kazdy bank
lub rejestr kredytowy musi go wyznaczyc,

cele i podstawy przetwarzania danych — po co
administrator przetwarza dane i jaki przepis
prawa na to pozwala,

informacje o prawnie uzasadnionych intere-
sach przetwarzania danych — czyli sytuacjach,
w ktorych zadania zwigzane z dziatalnoscia
banku lub rejestru kredytowego wymagaja prze-
twarzania danych, a nie wynikajg one z realizadji
obowigzku prawnego lub wykonania zobowia-
zan umownych wynikajacych z umowy zawartej
z klientem (np. prowadzenie dziatan marketin-
gowych, dochodzenie roszczen lub obrona przed
nimi),

o odbiorcach danych (lub ich kategoriach) — np.
konkretny podmiot, ktéremu administrator
przekazuje dane lub rodzaje takich podmiotéw
(miedzy innymi firmy kurierskie, biura ksiegowe,
rejestry kredytowe, firmy informatyczne),

czy administrator zamierza przekazac lub prze-
kazuje dane osobowe do panstwa trzeciego lub
organizacji miedzynarodowej (np. SWIFT),

<

S)

)

@

©

jak dtugo administrator przechowuje dane (moze
tu by€ wskazany konkretny przepis prawa, ktory
okresla termin przetwarzania danych osobowych),

jakie prawa ma klient (prawa okreslone sg w ust. 1
niniejszego rozdziatu),

o mozliwosci wycofania zgody w dowolnym
momencie (jesli zgoda jest podstawg przetwarza-
nia),

o mozliwosci wniesienia skargi do organu nadzor-
czego zajmujacego sie ochrong danych (w Polsce
jest nim Prezes Urzedu Ochrony Danych Osobo-
wych),

czy podanie danych jest obowigzkowe (np. bez
nich administrator nie zawrze umowy) oraz co sie
stanie, jesli klient nie poda danych,

czy przetwarzanie danych obejmuje podejmowa-
nie decyzji z uzyciem danych klienta w sposéb
wytacznie zautomatyzowany, a decyzja mogtyby
wywotac dla klienta powazne skutki o znacznym
wplywie (jesli w ogble ma to miejsce),

o fakcie i konsekwencjach profilowania klienta.

2. Administrator moze przekazac informacje o przetwarzaniu danych osobowych

w dowolnej formie, np.:

)

PAPIEROWE)

ELEKTRONICZNE)

S

TELEFONICZNE)

Niezaleznie od powyzszego, wszystkie wymagane informacje o przetwarzaniu danych osobowych admini-
strator moze publikowac na swoich stronach internetowych.

_g...



3. Bank przekazuje klientowi informacje o przetwarzaniu danych osobowych przez
rejestr kredytowy, w sytuacji, gdy zbierane przez bank dane beda przekazywane przez
bank do rejestru kredytowego.

4, Jezeli klient otrzymat juz wymagane informacje o sposobie i celach przetwarzania
dotyczacych go danych osobowych, administrator nie musi ponownie przekazywac
tych samych informacji.

5. Jesli administrator pozyskuje dane z innego Zrodta niz od klienta, poza informacjami
opisanymi w pkt 1, podaje dodatkowe informacje:

@) o kategoriach danych osobowych, ktére prze- (=) o Zrddle, z ktérego pozyskat dane (np. rejestry
twarza (np. dane teleadresowe, identyfikacyjne), gospodarcze, CEIDG, osoba udzielajgca petnomoc-
nictwa).

6. Jesli administrator pozyskuje dane w inny sposdb niz bezpoSrednio od klienta
(z innego zrddta), informacje o przetwarzaniu danych osobowych powinien przekazac
mu:

NAJPOZNIE) PRZY NAJPOZNIEJ PRZY ICH

W ROZSADNYM

TERMINIE PIERWSZE) PIERWSZYM
KOMUNIKACJI UJAWNIENIU
- nie p6zniej niz w ciggu — jesli administrator chce - jezeli planuje sie ujawnic
miesigca od pozyskania korzystac z danych dane osobowe innemu
danych osobowych, w komunikacji z klientem, odbiorcy.

1. Administrator, gdy ma uzasadnione watpliwosci co do tozsamosci osoby, ktora sktada
zadanie dotyczace danych osobowych, moze wymagac dodatkowych informacji nie-
zbednych do potwierdzenia jej tozsamosci. Ze wzgledu na ryzyko zwigzane z doste-
pem do danych objetych tajemnicg bankowsq, potwierdzenie tozsamosSci moze byc
bardziej wymagajace niz w przypadku innych, standardowych ustug.
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2. Komunikacje w sprawie przetwarzania danych administrator prowadzi:

ZWIEZLE W ZROZUMIALE) JASNYM

| PRZEJRZYSCIE | MTWFUUIE;]"?ETEPNEJ | PROSTYM JEZYKIEM

3. Informacje o przetwarzaniu danych, w tym w zakresie obowigzku informacyjnego,
administrator moze podawat ,warstwowo” — np. poprzez mozliwosc bezposredniego
przejscia kliknigciem z pierwszej warstwy informacji do dalszego tekstu, w ktérym
zamieszczono ich petna tresc.

4. Administrator moze komunikowac sie w sprawie przetwarzania danych roznymi kana-
tami. Moze to robi¢, miedzy innymi:

ooo
ooo

E-MAILEM TELEFONICZNIE

POPRZEZ LISTOWNIE ZA POSREDNICTWEM
APLIKACJE MOBILNE STRON INTERNETOWYCH

5. Przekazywanie klientowi informacji dotyczacych przetwarzania danych osobowych
oraz zwiazana z nimi komunikacja i dziatania administratora sa co do zasady bezptat-
ne. Wyjatki od tej zasady moga wynikac z wewnetrznych aktéw administratora (jak
regulaminy czy cenniki) lub mie¢ swoje zrodto bezposrednio w przepisach prawa (np.
w sytuacji okreslonej w ust. 4 pkt 4 niniejszego rozdziatu).
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1. Administrator — zgodnie z ust. 3 pkt 1 niniejszego rozdziatu - nie zrealizuje zgdania,
jezeli bedzie posiadat uzasadnione watpliwoSci co do tozsamosci osoby, ktéra je
sktada.

2. Administrator mozliwie szybko — nie pozniej niz w ciggu miesigca od kiedy klient ztozy
zadanie oparte o prawa okreSlone w ust. 1 niniejszego rozdziatu — powinien udzielic mu
informacji o dziataniach podjetych w zwigzku ze sprawa.

3. Termin realizacji zadania moze wydtuzyc sie o dwa miesigce (np. jesli zadanie ma
skomplikowany charakter lub ze wzgledu na liczbe zadan). W takiej sytuacji maksymal-
nie w ciggu miesigca od dnia, w ktorym klient ztozyt zadanie, administrator powinien
powiadomit go o wydtuzeniu terminu oraz o przyczynie op6znienia.

4. Realizacja zadan klienta ztozonych przez niego w oparciu o prawa okreSlone w ust. 1
niniejszego rozdziatu — jest co do zasady wolna od optat. Jesli zadania klienta w zakre-
sie, o ktorym mowa w zdaniu powyzej, s3 ewidentnie nieuzasadnione lub nadmierne
(np. ciggle sie powtarzajg), administrator moze:

@ pobrat rozsadna optate, ktorej wysokosE bedzie @ ewentualnie — odméwic podjecia dziatan w zwigz-
uwzgledniac administracyjne koszty udzielenia ku z zadaniem.
informacji, prowadzenia komunikacji lub podje-
cia zadanych dziatan,

5. Jezeli administrator nie podejmuje dziatan w zwigzku z Zzgdaniem klienta, to w ciggu
miesigca, od kiedy otrzyma zgdanie, powinien powiadomic klienta

@ z jakiego powodu nie podejmuje zadnych dziatan, @ ze klient moze wnies¢ skarge do organu nadzor-
czego zajmujacego sie ochrong danych {w Polsce
jest nim Prezes Urzedu Ochrony Danych Osobo-
wych) oraz skierowat sprawe na droge sadowa.




1. Klient ma prawo dostac od administratora potwierdzenie, czy przetwarzane s3 jego
dane. Jesli tak, ma prawo uzyskania dostepu do swoich danych.

2. W ramach prawa dostepu klient powinien dostac od administratora:

@ potwierdzenie, czy jego dane sa przetwarzane,

czy nie,

@ dostep do informacji o przetwarzaniu,
przede wszystkim:

= w jakim celu dane sa przetwarzane,

s jezeli dane osobowe nie zostaty
zebrane od klienta — informacje o zrodle
ich pozyskania,

= czy administrator stosuje zautomaty-
zowane podejmowanie decyzji, o ktdrym
mowa w art. 22 ust. 1i4 RODO (jesli tak,
administrator poda okreSlone dodatkowe

informacje z tym zwigzane),
= jakie dane s3 przetwarzane,

@ jesli administrator przekazuje dane klienta do
panstw trzecich lub organizacji miedzynarodo-
wych — klient dodatkowo powinien dostac
informacje o odpowiednich zabezpieczeniach,

= komu te dane moga zostac przekazane,

® jak dtugo administrator moze
przechowywact dane,

» jakie prawa ma klient o ktérych mowa w RODO, zwigzanych z prze-
kazaniem danych.

= informacje, ze moze wnies¢ skarge do
organu nadzorczego zajmujgcego sie
ochrong danych (w Polsce jest nim
Prezes Urzedu Ochrony Danych
Osobowych),

3. Administrator — w ramach prawa dostepu, o ktorym mowa w pkt 1 - nie jest zobowia-
zany udostepnic klientowi takich informacji i dokumentoéw, jak np.:

oryginalny nosnik kopie zawartych nagrania rozmow informacje, ktare s3
informacji (np. zrzut umow, opinii
bankowych oraz

tresc maila, formularz zaSwiadczen

telefonicznych oraz dostepne publicznie,

kopii raportow np. w rejestrach CEIDG

udostepnionych lub KRS

ekranu z systemow,

0 niezaleganiu bezposrednio

z ptatnoscia klientowi
zobowiazan wobec
banku




. Administrator dostarcza klientowi kopie danych, ktore przetwarza (np. poprzez spo-
rzadzenie kopii lub odpisu nosnika (np. umowy) zawierajacego dane osobowe lub
poprzez podanie klientowi tresci jego danych osobowych, z pominieciem wykonania
kopii lub odpisu nosnika). Za kazda kolejng kopie administrator moze pobrac optate
(w rozsadnej wysokosci, adekwatnej do poniesionych kosztow). Kolejna kopia oznacza
ten sam zakres danych udostepniany przez administratora, niezaleznie od zmiany
tresci danych (nawet jesli zmienia sie jakieS dane, np. wysokosc salda).

. Administrator realizuje prawo klienta do kopii danych tak, aby nie naruszy¢ praw i wol-
nosci innych osob (np. poprzez ujawnienie wizerunku lub gosu innych osab).

. Klient ma prawo zadac, aby administrator:

JAK NAJSZYBCIEJ SPROSTOWAL UZUPEENIE NIEKOMPLETNE DANE
JEGO DANE, KTORE SA - NA PODSTAWIE OSWIADCZENIA
NIEPRAWIDEOWE KLIENTA

. Jesli rejestr kredytowy dostanie zgdanie sprostowania danych klienta banku, prze-
kazuje je do banku i informuje o tym klienta. Tylko bank moze potwierdzic, czy dane
jego klienta sa poprawne i je zaktualizowac.

. Administrator powinien przetwarzac prawidtowe dane klienta. Jesli klient przeka-
zuje informacje o zmianie swoich danych, (np. nazwiska, adresu, numeru dokumen-
tu tozsamosci), nalezy te zmiany uwzglednic.

. Administrator aktualizuje dane jak najszybciej, w tym u wspotpracujgcych z nim
procesorow. Nalezy przy tym uwzglednic czas potrzebny, aby wprowadzic nowe
dane do wszystkich baz danych lub systemow informatycznych do obstugi klien-
tow.

5. Administrator moze odmowic sprostowania lub uzupetnienia danych klienta, jesli:

@ wykaze, ze nie jest w stanie zidentyfikowac @ wskazane przez klienta dane s3 nieprawdziwe
klienta w systemach (np. gdy klient przekazat za lub nieprawidtowe,

mata danych lub nie zweryfikowat swojej tozsa- : z :
@ nie ma okreslonego celu lub waznej podstawy

mosci zgodnie z przyjetymi w danym banku
prawnej do przetwarzania danych (np. klient prze-

procedurami), . ; :
kazuje dane o stanie zdrowia).




6. Jesli bank przekazuje dane klienta rejestrowi kredytowemu, powinien zapewnic
aktualizacje w zakresie zobowigzan klienta w ciggu 7 dni od wystapienia okoliczno-
5Sci uzasadniajgcych przekazanie informacji. Rejestr kredytowy powinien zaktuali-
zowac informacje najp6zniej 7 dni od ich otrzymania od banku.

7. Bank nie koryguje w rejestrach kredytowych prawidtowo przekazanej historii kre-
dytowej. jesii kiient sptacat zadtuzenie nieterminowo, bank:

@ aktualizuje informacje o obecnym stanie zadtu- @ nie koryguje informacji o opdznieniach w sptacie,
Zenia, ktore miaty miejsce w przesztosci.

1. Klient ma prawo zadac, aby administrator, tak szybko jak to mozliwe, usunat doty-
czace go dane.

2. W niektorych przypadkach okolicznoSci nie uprawniajg klienta do Zgdania usuniecia
danych lub administrator musi lub moze odmowic usuniecia danych w catosci lub
czesci. Obejmuje to miedzy innymi sytuacje, gdy:

(5) administrator realizuje przepisy prawa, ktére (=) klient ma aktywne produkty bankowe (np. ROR,
okreslaja okres, przez ktdry dane osobowe nadal sptacany kredyt) lub produkty rejestru
muszg by¢ przetwarzane, kredytowego,

@ dane (nawet po zakofczeniu umowy) sg dalej @ wynika to z przepisow prawa.
przetwarzane w celu realizacji przez administra-
tora czynnosci wynikajacych z prawnie uzasad-
nionych intereséw, np. ustalania, dochodzenia
roszczen lub obrony przed nimi, rozpatrzenia
reklamacji, wnioskow oraz odwotan klienta,

3. Administrator dokonuje usuniecia danych osobowych pozwalajacych na identyfikacje
danej osoby w zbiorach klientow. Usuniecie moze by¢ zrealizowane np. poprzez ska-
sowanie danych z systemow informatycznych, zniszczenie dokumentacji papierowej
czy anonimizacje danych (nadpisanie danych w sposéb, ktory uniemozliwia przywré-
cenie danych i identyfikacje klienta).

4. Jesli rejestr kredytowy przetwarza dane przekazane przez bank, powinien usungc je:

@ na podstawie dyspozycji banku (ktéry realizuje @ samodzielnie, gdy minie przyjety okres
zadanie klienta), przetwarzania danych.
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1. Klient ma prawo zadac, aby administrator ograniczyt przetwarzanie jego danych
osobowych. W praktyce oznacza to, ze co do zasady administrator moze te dane

wytacznie przechowywac.

2. Klient ma prawo skorzystac z prawa do ograniczenia przetwarzania danych, jesli:

@ uwaza, ze przetwarzane dane sg nieprawidtowe @ administrator nie potrzebuje juz tych danych, ale

(na czas sprawdzenia prawidtowosci danych
przez administratora),

@ sprzeciwia sie usunieciu swoich danych, prze-
twarzanych bez witasciwej podstawy prawnej
(np. gdy okazato sie, ze przetwarzanie wynika
z kradziezy tozsamosci),

@ wniost sprzeciw wobec przetwarzania jego
danych i czeka na decyzje administratora w tej
sprawie,

potrzebuje ich klient, aby ustali¢, dochodzi¢ rosz-
czen lub sie przed nimi bronic. Dotyczy to zwitasz-
cza sytuacji, gdy:

= osoba trzecia wykorzystata je
w nieuprawniony sposoéb (np. fraudy
kredytowe),

= 53 przedmiotem postepowania
wyjasniajgcego, ktére prowadzi
administrator {wytudzenia
tozsamosciowe).

1. Klient ma prawo zadac przeniesienia swoich danych, ktore dostarczyt administrato-
rowi. Prawo to umozliwia przenoszenie danych osobowych klienta w formie elek-

tronicznej do innego podmiotu.

2. Z prawa do przenoszenia danych klient moze skorzystac, jesli administrator prze-

twarza te dane na podstawie:

WYRAZONE) PRZEZ
NIEGO ZGODY

UMOWY, KTOREJ KLIENT JEST
STRONA LUB W ZWIAZKU
ZDZIAEANIAMI PODEJMOWANYMI
NA ZADANIE KLIENTA, PRZED
ZAWARCIEM UMOWY
(NP. ROZPATRZENIEM WNIOSKU
KREDYTOWEGO)




. Dane podlegajgce przenoszeniu to dane przetwarzane przez administratora
w sposob zautomatyzowany (tzn. w formie elektronicznej, czyli znajdujg sie w sys-
temach banku — klient nie moze zadac przeniesienia danych znajdujgcych sie
w dokumentacji papierowej). Sg to ponadto tylko te dane, ktore zostaty przekazane
administratorowi przez klienta — Swiadomie i aktywnie (np. imie i nazwisko) oraz
dane wygenerowane przez dziatanie klienta (np. zdefiniowane operacje cykliczne
w banku).

. Za dane, ktore zostaty przekazane administratorowi przez klienta ,Swiadomie
i aktywnie” nie uznaje sie danych wytworzonych lub wywnioskowanych przez
administratora, w szczegoélnosci stworzonego profilu klienta lub dotyczgcych go
analiz.

. Administrator moze zwrocic sie do klienta, aby doprecyzowat zakres danych, ktore
klient chce przeniesc.

. Administrator przeniesie dane objete tajemnicg bankowa, pod warunkiem wyraze-
nia zgody przez klienta na ujawnienie tych danych.

. Administrator udostepnia dane klientowi w formie elektronicznej (np. e-mailem
w dokumencie w formacie xlsx, zabezpieczonym hastem).

. Moze dojsc do sytuacji, w ktorej administrator nie moze oddzielic danych, ktore
klient chce przenies¢, od innych danych znajdujacych sie w systemach informatycz-
nych (np. gdy czesc danych znajduje sie na trwatych nosnikach, na ktorych zapisane
sg rowniez dane osob trzecich). W takiej sytuacji administrator moze sie powstrzy-
mac z wykonaniem zagdania klienta do czasu uzgodnienia z nim ostatecznego zakre-
su jego zadania i ztozenia przez niego odpowiednich osSwiadczen (zgod) niezbed-
nych do umozliwienia bankowi przekazania danych w innym zakresie niz pierwotnie
wnioskowany. W przypadku braku uzgodnienia administrator przekaze informacje
0 powodzie odmowy.

"




1. Klient ma prawo w okreslonych sytuacjach wnieS¢ sprzeciw wobec przetwarzania
jego danych osobowych. Administrator nie moze juz przetwarzac tych danych, jesli
sprzeciw jest uzasadniony.

2. Klient moze wnieS¢ sprzeciw wobec przetwarzania jego danych osobowych, jesli
administrator:

®©

PRZETWARZA DANE NA
POTRZEBY MARKETINGU
BEZPOSREDNIEGO

®

PRZETWARZA DANE NA
PODSTAWIE SWOJEGO PRAWNIE
UZASADNIONEGO INTERESU

(alba gdy przetwarzanie jest niezbedne do

w tym profilowania. Po sprzeciwie

wykonania zadania realizowanego administrator nie bedzie juz mogt
przetwarzac danych w celach

marketingowych

w interesie publicznym lub'w ramach
sprawoewania wiadzy publicznej
powierzonej administratorowi), w tym za

pomoca profilowania. Administrator moze

wcigz przetwarzac dane, jesli wykaze, ze
posiada prawnie uzasadnione pedstawy do
dalszego przetwarzania tych danych, ktore
s3 nadrzedne wobec interesow, praw
i wolnoesci podmiotu damych lub wykaze
istnienie podstaw do ustalenia,
dochedzenia lub obrony roszczen

——

[nnnnnnn]
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PRZECHOWYWANIE

| USUWANIE DANYCH
0SOBOWYCH

aby realizowac cele przetwarzania.

. Administrator moze przechowywac dane osobowe nie dtuzej niz jest to niezbedne,

. Gdy administrator osiagnie zamierzone (pierwotne) cele przetwarzania, powinien

zaprzestac przetwarzania danych osobowych, np. usunac je lub zanonimizowac, za
wyjatkiem sytuacji kiedy okreslone przepisy prawa wymagajg dalszego przechowy-

wania danych, w szczegdlnosci:
ustawa z 29 sierpnia 1997 r.
Prawo bankowe,

ustawa z 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu,

ustawa z 29 wrzesnia 1994 r. o rachunkowosci,

ustawa z 29 sierpnia 1997 r.
Ordynacja podatkowa,

ustawa z 23 kwietnia 1964 r. Kodeks cywilny,

ustawa z 29 lipca 2005 r.
o obrocie instrumentami finansowymi,

ustawa z 5 sierpnia 2015 r.
o rozpatrywaniu reklamacji przez podmioty
rynku finansowego i o Rzeczniku Finansowym,
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(=) ustawa z 19 sierpnia 2011r.

o ustugach ptatniczych,

ustawa z 9 pazdziernika 2015r.

o wykonywaniu Umowy miedzy Rzadem
Rzeczypospolitej Polskiej a Rzadem Standw
Zjednoczonych Ameryki w sprawie poprawy
wypetniania miedzynarodowych obowigzkow
podatkowych oraz wdrozenia ustawodawstwa
FATCA,

ustawa z 9 marca 2017 r.
o wymianie informacji podatkowych z innymi
panstwami,

rozporzgdzenie Parlamentu Europejskiego

i Rady (UE) nr 575/2013 z 26 czerwca 2013 r.
w sprawie wymogow ostroznoSciowych dla
instytucji kredytowych oraz zmieniajgcego
rozporzadzenie (UE) nr 648/2012.



3. Administrator moze odmowic usuniecia danych osobowych w zakresie, w ktérym
musi przetwarzac dane, aby ustali¢, dochodzi€ roszczen lub bronic sie przed nimi.

Dotyczy to rowniez roszczen jeszcze niezgtoszonych. Podstawa prawna odmowy
wynika z:

KODEKS CYWILNY 0 ROZPATRYWANIU REKLAMACII
PRZEZ PODMIOTY RYNKU
FINANSOWEGO | 0 RZECZNIKU
FINANSOWYM

ustawy z 23 kwietnia 1964 r. ustawy z 5 sierpnia 2015 r.




PROFILOWANIE
ORAZ ZAUTOMATYZOWANE
PODEJMOWANIE
DECYZII

1. Administrator moze w okreslonych okolicznosciach profilowac klientow, tj. oceniac
lub prognozowac ich zachowania lub cechy na podstawie danych osobowych roz-
nych osob, np.:

@ w celu oceny zdolnosci kredytowej klienta, od @ przeciwdziatania praniu brudnych pieniedzy,
ktorej zalezy udzielenie kredytu, rowniez
Z uzyciem scoringu, @ identyfikacji dziatalnosci przestepczej.

@ zaoferowania mu spersonalizowanej oferty
produktowej,

. Scoring jest to metoda statystyczna, ktora pomaga ocenic szanse na to, ze klient
banku bedzie sptacat swoje kredyty bez opoznien. Metoda ta uwzglednia dane
osob, ktore bedg sptacaty kredyt i informacje o ich dotychczasowych zachowa-
niach, ktore majg wptyw na ryzyko sptaty kredytow z opoznieniami, jak np.:

@ czy spiata dotychczasowych kredytow miata @ jak intensywnie wykorzystuja limity kredytowe,
miejsce z opoznieniami,

() czy maja stabilng sytuacje ekonomiczno-finan-
@ od jak dawna korzystajg z kredytow, sowg zwigzang m.in. z zatrudnieniem czy
zamieszkaniem.

3. Zasady badania zdolnosci kredytowej, ktorg przeprowadzaja banki, w tym sco-
ringu, wynikajg z rekomendacji Urzedu Komisji Nadzoru Finansowego i sg objete
jego nadzorem.
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4. Bank w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego moze podej-
mowac decyzje, opierajac sie wytacznie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu. Dotyczy to rowniez danych objetych tajemnicg bankowa.

. Bank moze podejmowac decyzje, o ktérych mowa w ust. 4 powyzej, jedynie pod wa-
runkiem zapewnienia osobie, ktorej dotyczy decyzja, prawa do:

® ® ®

trzymania stosownych do uzyskania interwencji do wyrazenia

wyjasnien co do jej ludzkiej w celu podjecia wtasnego stanowiska
podstaw ponownej decyzji (np.

weryfikacji przez pracownika

banku)

. Przyktadem decyzji podejmowanej w zautomatyzowany sposob moze byc udziela-
nie kredytow on-line. W tych procesach scoring moze stanowic wytgczny element
decyzji kredytowej i wowczas mozemy mowic o zautomatyzowanej decyzji z uzy-
ciem scoringu. Moze tez by¢ tak, ze w petni zautomatyzowana decyzja jest podej-
mowana bez uzycia scoringu, tylko w oparciu o automatyczny proces (oparty
o reguty polityki kredytowej), w ktorym scoringu nie ma. W wiekszosci przypadkow
scoring jest tylko jednym z elementow wptywajacych na ostateczng decyzje kredy-
towa, nie jest wiec czynnikiem decydujacym samodzielnie.

. Bank na wniosek osoby, ktora ubiega sie o kredyt, ma obowigzek przekazac jej -
w formie pisemnej — wyjasnienie dotyczace oceny zdolnosci kredytowej. Wyjasnie-
nie musi obejmowac informacje na temat czynnikow (w tym danych osobowych),
ktore miaty wptyw na ocene zdolnosci kredytowe;j.

. Bank moze wykorzystywac w procesach zautomatyzowanego podejmowania decy-
zji, w tym profilowania, dane niezbedne z uwagi na cel i rodzaj kredytu. W szczegol-
nosci sg to dane okreSlone w przepisach prawa (art. 105a ust. 1b Prawa bankowe-
g0), np.:

DANE KLIENTA DANE DOTYCZACE
ZOBOWIAZANIA

forma zatrudnienia), (np. kwota i waluta, warunki sptaty).

(np. imie i nazwisko, miejsce pracy,




PRZETWARZANIA DANYCH

0SO0BOWYCH

. Administrator moze powierzyc przetwarzanie danych osobowych procesorowi.
Procesor bedzie przetwarzat dane w imieniu administratora i realizowat wska-
zane przez niego cele.

. Powierzenie przetwarzania danych osobowych przez administratora nie
wymaga zgody klienta.

. Administrator nie musi kazdorazowo zawiadamiac klientow, gdy powierza prze-
twarzanie ich danych innemu procesorowi. Wystarczajgca bedzie ogolna infor-
macja o odbiorcach danych lub ich kategoriach, przekazywana w ramach realiza-
cji obowigzku okreSlonego w rozdz. ll, ust. 2.

. Kazde powierzenie przetwarzania danych administrator powinien uregulowac
umowa (lub innym instrumentem prawnym, np. na podstawie decyzji organu
administracji), w formie pisemnej lub elektroniczne;.

. Administrator powinien sprawdzic, czy podmiot, ktéremu planuje powierzy¢
przetwarzanie danych osobowych, zapewnia odpowiednie Srodki techniczne
i organizacyjne, aby bezpiecznie przetwarzac dane osobowe, w tym:

CZY SPEENIA CZY ODPOWIEDNIO CHRONI
WYMOGI RODO PRAWA KLIENTOW
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NARUSZENIE OCHRONY
DANYCH 0SOBOWYCH

1. Naruszenie ochrony danych osobowych to sytuacja, w ktorej dane osobowe
klienta przypadkowo lub niezgodnie z prawem beda:

=y | R

INISZCZONE UTRACONE ZMODYFIKOWANE UJAWNIONE LUB
UDOSTEPNIONE

nieuprawnionemu
adbiorcy

2. Do naruszenia ochrony danych osobowych moze dojs¢ np. w wyniku:

(5 dziatah lub zaniechai administratora lub (5) nieuprawnionych dziatan innych podmiotéw np.
podmiotu, ktéremu administrator powierzyt atakow hakerskich, phishingowych, vishingowych,
przetwarzanie danych osobowych w swoim smishingowych czy kradziezy tozsamosci.
imieniu,

3. Gdy wystapi tego typu zdarzenie, administrator powinien:

JAK NAJSZYBCIE)

ODNOTOWAC JE PRZEANALIZOWAC
W REJESTRZE NAHUSZEN czy w zwigzku z nim mogto wystapic istetne

ryzyko naruszenia praw i wolnosci klienta

4. Administrator ma obowigzek zgtosic naruszenie ochrony danych osobowych do
Prezesa Urzedu Ochrony Danych Osobowych, chyba ze jest mato prawdopodob-
ne, ze naruszenie skutkowato ryzykiem naruszenia praw i wolnosci oséb fizycz-
nych (np. prawa do prywatnosci). Powinien to zrobit w ciggu 72 h od momentu
stwierdzenia naruszenia ochrony danych osobowych.
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5. W sytuacji, gdy naruszenie moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci klienta, administrator powinien go o nim zawiadomic.

6. W zawiadomieniu o naruszeniu klient powinien dostac przede wszystkim poniz-
sze informacje:

@ co sie stato z jego danymi, @ co klient moze zrobi¢, aby ograniczyt te negatyw-
ne skutki,

@ na czym polegato naruszenie,
@ dane inspektora ochrony danych administratora

@ jakie negatywne skutki moze miec dla niego lub innej osoby, od ktorej moze uzyskac wiecej
to naruszenie, informadji.

@ co zrobit lub proponuje zrobi€ administrator,
zeby zaradzi€ naruszeniu oraz jego negatywnym
skutkom,

7. Administrator moze powiadomic klienta o naruszeniu miedzy innymi:

@ poczta tradycyjna, e-mailem, SMS-em, telefo- @ w serwisie transakcyjnym lub aplikacji mobilnej,
nicznie — zarejestrowanych w banku lub innych z ktorych klient korzysta.
wskazanych przez klienta, gdy naruszenie wyni-
kato z nieaktualnych danych kontaktowych,

8. W szczegolnych przypadkach, np. gdy nie bedzie mozliwosci, aby powiadomic
indywidualnie klientéw, ktérych moze dotyczyc naruszenie, administrator moze
opublikowac w tej sprawie komunikat na swojej stronie internetowej lub w ogol-
nodostepnych mediach.




9. W zaleznosci od okolicznosci, naruszenia ochrony danych osobowych moga
skutkowac dla klienta negatywnymi skutkami, np.:

@ kradziezg lub sfatszowaniem jego tozsamosci, @ wytudzeniem ubezpieczenia lub Srodkéw z ubez-

pieczenia na podstawie danych klienta,
() stratafinansowa (np. osoby trzecie moga probo-

wat uzyskac pozyczke w instytucjach pozaban- @ zarejestrowaniem na dane klienta przedptaconej
kowych), karty telefonicznej (tzw. prepaid),

@ naruszeniem dobrego imienia klienta lub utrata @ zawarciem na podstawie danych klienta umowy
poufnosci danych osobowych, o Swiadczenie ustug,

(=) dostepem przez osobe nieupowazniong do () przetwarzaniem danych osobowych klienta
korzystania ze Swiadczen opieki zdrowotnej, w celach marketingowych.

@ dostepem przez osobe nieupowazniong do korzy-
stania z praw obywatelskich,

10. Aby klient mogt samodzielnie przeciwdziatac negatywnym skutkom naruszenia
ochrony danych osobowych, administrator moze zalecic, aby klient np.:

® ® ®©

zastrzegt lub wymienit zatozyt konto w systemie skorzystat z narzedzi

dokument tazsamaosci informacji kredytowej lub do ochrony PESEL
gospodarcze), co pozwoli
klientowi monitorowac
aktywnost kredytowa
(np. alerty BIK)




BEZPIECZENSTWO

DANYCGH 0SOBOWYCH
KLIENTOW

1. Administrator powinien zapewnic odpowiedni poziom bezpieczenstwa danych oso-
bowych klientow oraz wdrozy€ rozwigzania gwarantujgce ochrone danych osobo-
wych. Stosuje do tego odpowiednie Srodki techniczne i organizacyjne. Uwzglednia

przy tym:

@ ogolny stan wiedzy technicznej, @ ryzyko naruszenia praw lub wolnosci 0s6b fizycz-
nych o réznym prawdopodobieAstwie wystapienia

(=) koszt wdrazania tych Srodkéw, T ———

@ charakter, zakres, kontekst i cele przetwarzania
danych osobowych,

2. Wszystkie osoby zatrudnione w banku oraz osoby, za posrednictwem ktorych bank
wykonuje czynnoSci bankowe, majg obowigzek zachowac tajemnice bankowa.
Tajemnica bankowa obejmuje wszystkie informacje dotyczgce czynnosci bankowej,
uzyskane w czasie negocjacji, w trakcie zawierania i realizacji umowy, na podstawie
ktorej bank te czynnosc wykonuje. Przypadki, w ktorych nie obowiazuje tajemnica
bankowa okresla Prawo bankowe (w szczegolnosci Rozdziat 8 tej ustawy).

)
J-

*okok
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